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Objectif

→ l’objectif de cette présentation est de présenter une cartographie 
des risques d’empoisonnement mais aussi des contre-mesures



Exemple 1
La dangerosité des exemples adversaires invisibles ?

https://gradientscience.org/intro_adversarial/



Exemple 1
La dangerosité des exemples adversaires invisibles ?

https://arxiv.org/abs/1607.02533

1 → Ce type d’attaque semble difficilement réalisable dans le monde physique

2 → Un réentraînement avec PGD donne une robustesse non négligeable

malgré



Exemple 2
La dangerosité des exemples adversaires patchs ?

https://arxiv.org/abs/1906.11897
https://openaccess.thecvf.com/content/WACV2022/papers/

Du_Physical_Adversarial_Attacks_on_an_Aerial_Imagery_Object_Detector_WACV_2022_paper.pdf

https://arxiv.org/abs/1906.11897
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Plan

→ scénario d’empoisonnement

→ contre-mesure à une empoisonnement invisible

→ perspectives
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empoisonnement vs attaque évasion

Attaque adversaire Empoisonnement

Avantages Facilité d’exécution
Modifie le 

comportement de la 
cible partout

Inconvénients Modification du 
comportement locale

Nécessite un accès 
aux données 

d’apprentissage.



empoisonnement classique vs empoisonnement invisible

https://arxiv.org/pdf/1708.08689

Image corruption



empoisonnement classique vs empoisonnement invisible

https://arxiv.org/pdf/1708.08689

Label flip



empoisonnement classique vs empoisonnement invisible

Clean label
Modification des images contraintes à être indétectable à l’oeil 
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Scénarios d’empoisonnement

Soit l’apprentissage est fait sans contrôle

Soit la modification doit passer inaperçue

→ faible nombre de modification

→ OU modification invisible

Ce qui paraît pas très réaliste
(Sauf pseudo labeling, online learning, watermarking, falsification)



Scénarios d’empoisonnement

Modifications fortes mais peu nombreuses

Modifications invisibles
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Modifications fortes mais minoritaires vs partition

https://arxiv.org/abs/2006.14768

Training data

P1 P2 P3 P4 P5

Partitionnement

CNN1 CNN2 CNN3 CNN4 CNN5

Si on modifie 1 données, seul 1 des CNN est modifié
→ Si au moins 4 CNN sont d’accord sur la classe, alors cet accord 
n’a pas pu être influencé par la présence d’1 donnée empoisonnée

→ bien entendu cette défense est difficile mais peut s’implémenter de façon souple
(RANSAC)



Scénarios d’empoisonnement

Modifications fortes mais peu nombreuses

Modifications invisibles



Plan

→ scénario d’empoisonnement

→ contre-mesure à une empoisonnement invisible

→ perspectives
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Poison Frog
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empoisonnement invisible

Poison Frog
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https://proceedings.neurips.cc/paper/2018/hash/22722a343513ed45f14905eb07621686-Abstract.html


empoisonnement invisible

Poison Frog

https://proceedings.neurips.cc/paper/2018/hash/22722a343513ed45f14905eb07621686-Abstract.html

Success rate 100 %
(Inception v3 + svm, Imagenet dog vs fish)

https://proceedings.neurips.cc/paper/2018/hash/22722a343513ed45f14905eb07621686-Abstract.html
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empoisonnement invisible

Proxy based

https://www.mdpi.com/2504-4990/1/1/11/htm

CIFAR 75 % → 63 % accuracy (vgg + svm)



empoisonnement invisible

https://www.mdpi.com/2504-4990/1/1/11/htm
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empoisonnement invisible

https://www.mdpi.com/2504-4990/1/1/11/htm

Un empoisonnement non coordonnée ne conduit à une modification de comportement



empoisonnement invisible

Proxy based

https://www.mdpi.com/2504-4990/1/1/11/htm

θ

Poison Frog



empoisonnement invisible

Clean label
Modification des images contraintes à être indétectable à l’oeil 

→ Si l’apprentissage est robuste, y a-t-il toujours sensibilité à cet empoisonnement ?



empoisonnement invisible et apprentissage robuste

→ Si l’apprentissage est robuste, y a-t-il toujours sensibilité à cet empoisonnement ?

La question n’est pas tout à fait triviale : 
on peut avoir des points margés mais plus ou moins dispersés



empoisonnement
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empoisonnement invisible et apprentissage robuste

Poison Frog (reimplémentation) passe de 85 % de succès à 16 % (CIFAR)

L’accuracy sous attaque AD qui avait chuté à 68 % remonte à 95 % (MNIST)



Criticité

Relecture de la base + « RANSAC » + caractéristique robuste 

Relecture → protection contre trop de données fortement corrompues

RANSAC  → protection contre peu de données fortement corrompues

Robuste   → protection contre des données faiblement corrompues
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Conclusion

Quelque soit le scénario, l’empoisonnement ne paraît pas un risque majeur.

Sauf si l’apprentissage a lieu sans relecture de la base !
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Perspectives
Les dangers du pseudo-labelling 

Est-il possible de créer une perturbation qui

Augmente la confiance

Résiste à un test de consistance

Et qui une fois dans la base d’apprentissage provoque un empoisonnement ???

À suivre !
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Perspectives
Les limites de ne considérer que « deep feature + SVM »

Là où les attaques adversaires sont apparues avec le DL,
l’empoisonnement est plus facile avec une approche type SVM !

→ typiquement une approche SVM est beaucoup plus sensible au bruit des labels !
(en fonction de « C »)

→ empoisonner un CNN est « plus difficile » 
mais ouvre potentiellement la porte à d’autres conclusions …



Perspectives
Les limites de ne considérer que « deep feature + SVM »

Proxy based

https://www.mdpi.com/2504-4990/1/1/11/htm

θ
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Perspectives
Les limites de ne considérer que « deep feature + SVM »

Mais depuis Imagenet seulement (sinon ça marche comme prévu) !

(l’impact sur le trajet est plus important que l’impact sur l’arrivé)



Perspectives
Les limites de ne considérer que « deep feature + SVM »



Perspectives
Les limites de ne considérer que « deep feature + SVM »

À suivre...



Merci pour votre attention.

Les codes sont disponibles à github.com/achanhon/AdversarialModel
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