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Introduction
Cybersécurité:
- Cybercriminalité
- Cyberguerre
- Cybersurveillance et cyberespionnage

Approche choisie: droit international public, dialogue avec le 
technique

Plan:
- Négociations internationales
- Qualification juridique de la cyberopération
- Preuve et attribution de la cyberopération
- Responsabilité de l’Etat auteur
- Réactions face à une cyberattaque



1. Négociations internationales





Négociations internationales:

• Dans le cadre interétatique classique:

• En dehors du cadre interétatique:







Dans le domaine de la cybersécurité

• Organisations intergouvernementales: UE, OCDE, Conseil de l’Europe
• Global commission on the stability for cyberspace
• Manuel de Talinn
• ONU:

• Groupe d’experts gouvernementaux (GGE)
• Groupe de travail à composition non limitée (OEWG)





2. Qualification juridique de la cyberopération



Différents seuils juridiques:

• Minimum: fait internationalement illicite => violation du principe de 
due diligence

• Autres violations:
• Violation du ppe de souveraineté
• Seuils circonstanciés lors usage de la force:

• < emploi de la force
• Emploi de la force < cyberopération < agression
• > agression



3. Preuve et attribution d’une cyberopération



Preuve

• Pb préalable: identification de l’auteur et attribution technique 
• Preuve: 

• Principe: chaque partie doit apporter la preuve des titres qu’elle allègue et les 
faits sur lesquels elle se fonde

• Types de preuve:
• Matérielle
• Testimoniale

• Régime de la preuve:
• Admissibilité de la preuve de source privée
• Standard de la preuve



4. Responsabilité



Responsabilité pour fait internationalement 
illicite
• Fait internationalement illicite
• Imputable à l’Etat:

• critère organique:
• Comportement de tout organe ou agent
• Exerçant des prérogatives de puissance publique
• Tout personne dont l’Etat adopte le comportement comme sien
• Tout personne qui agit sur les instructions ou les directives ou sous le contrôle de cet 

Etat

• Critère territorial



Responsabilité pour dommage grave, sans fait 
illicite
• Régime utilisé en droit de l’environnement
• Non pertinent ici



Intérêt de l’invocation de la responsabilité de 
l’Etat pour fait internationalement illicite
• Obligation de cessation du fait illicite
• Garanties de non répétition
• Obligation de réparation



Mise en œuvre de la responsabilité de l’Etat

• Par l’Etat lésé
• Par l’Etat autre que l’Etat lésé: en cas de violation de certaines 

catégories d’obligations



5. Réactions à une cyberattaque



Réactions sans usage de la force

• Cyberattaque licite commise par un Etat ou imputable à un Etat
• Recours aux solutions amiables du droit international
• Moyens opérationnels licites
• Moyens opérationnels illicites
• Recours à la coopération

• Cyberattaque illicite commise par un Etat ou imputable à un Etat
• Recours au Conseil de sécurité des Nations Unies
• Contre-mesures



Réactions avec usage de la force

• Principe d’interdiction du recours à la force: Charte des Nations Unies
• Exceptions:

• Légitime défense
• Autorisation du Conseil de sécurité: chapitre VII de la Charte des Nations 

Unies



Conclusions
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